Verschliisselung mit bitlocker

automatisch

manuell bei Anwesenheit im Institut — Systempartition

manuell bei Anwesenheit im Institut - Datenpartition

manuell auRerhalb des KIT (z.B. im Home Office) — Systempartition
manuell auerhalb des KIT - Datenpartition
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Ergdnzende Hinweise findet man am Ende des Dokuments.

1. automatisch:

Dies ist der einfachste Weg. Es wird nur die Systempartition verschliisselt, evtl. weitere vorhandene
Datenpartitionen missen aber manuell verschlisselt werden (siehe unter 3.).
Der Rechner muss kabelgebunden im KIT-LAN hdngen (kein WLAN und kein VPN).

a. kurze Meldung an mich (Rechner muss in eine spezielle OU (Organisationseinheit) im AD
verschoben werden)
b. Rechnerim KIT kabelgebunden ins LAN hangen

c. Rechner im KIT-LAN neu starten (wecken aus Ruhemodus reicht nicht). Der Neustart muss evtl.
zweimal durchgefiihrt werden.

d. Nach dem 2. Boot im KIT-LAN erfolgt eine automatische Verschliisselung der Systempartition.

2. Manuelle Verschliisselung der Systempartition im Institut:

Der Rechner hdngt kabelgebunden im KIT-LAN. Der Anwender muss Uber ein lokales Administrator-
Konto verfligen

Rechner im KIT-LAN neu starten (wecken aus dem Ruhemodus reicht nicht)

a
b. Datei-Explorer 6ffnen

o

Rechtsklick auf die Systempartition (normalerweise ist dies C:)
d. Im Kontextmeni , Bitlocker aktivieren” auswahlen, Administratorkonto eingeben.

e. es erscheint folgendes Fenster:

%@' BitLocker-Laufwerkverschlisselung (C:)

Mochten Sie das Laufwerk jetzt verschltsseln?

Je nach GriBe des Laufwerks dauert der Verschldsselungsvergang unter Umstanden eine Weile,

Sie konnen |hre Arbeit fortsetzen, wihrend das Laufwerk verschlisselt wird, Die Leistung des Computers
kann jedoch eingeschrankt sein.

[ BitLocker-Systemiiberpriifung ausfiihren

Die Systemidberprafung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschliisselungsschlissel richtig lesen kann, bevor das Laufwerk verschlisselt wird.

Drer Computer wird von BitLocker vor der Verschlisselung neu gestartet,

Hinweis: Diese Priifung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewdhlte Methode zum Entsperren ohne Wiederherstellungsschlissel funktioniert.

| Verschlisselung starten | Abbrechen

die Bitlocker-Systemiiberpriifung kann ausgewahlt werden.
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f. auf ,Verschlisselung starten” klicken. Ohne ,,Systemuberprifung” startet die Verschlisselung
direkt, mit Systemiberpriifung muss der Rechner noch einmal neu gestartet werden und wird erst
nach dem Neustart verschlisselt.

3. manuelle Verschliisselung einer Datenpartition im Institut:
Der Rechner hangt kabelgebunden im KIT-LAN. Der Anwender muss Uber ein lokales Administrator-
Konto verfligen

a. Rechner im KIT-LAN neu starten (wecken aus dem Ruhemodus reicht nicht), sofern nicht bereits die
Systempartition verschlisselt wurde.

b. Datei-Explorer 6ffnen
c. Rechtsklick auf die Datenpartition
d. Im Kontextmenii ,Bitlocker aktivieren” auswahlen, Administratorkonto eingeben.

e. Kennwort fiir die Entschliisselung eingeben:

@%’ BitLocker-Laufwerkverschlisselung (D:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwdarter sollten Grofi- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbeole enthalten.

Kennweort eingeben | ssssssessanes |

Kennweort erneut eingeben | oo-ooo-oooooo| |

[] Smartcard zum Entsperren des Laufwerks verwenden

Sie massen lhre Smartcard einstecken. Die Smartcard-PIM ist efforderlich, wenn Sie das Laufwerk
entsperren.

Abbrechen

f. Der Schlissel wird automatisch im AD abgelegt, man kann ihn aber auch fir sich selbst speichern.
Wenn man den Schliissel speichert oder druckt, flir einen sicheren Ablageort sorgen.

g. Verschlisselung starten

4. Manuelle Verschliisselung der Systempartition von zu Hause / auRerhalb des KIT-Netzes:
Der Anwender muss Uber ein lokales Administrator-Konto verfligen.
a. VPN-Verbindung ins KIT herstellen
b. CMD-Fenster 6ffnen (z.B. indem im Suchfeld cmd eingegeben und dann Enter gedrickt wird).

c. im CMD-Fenster den Befehl ,gpupdate /force” eingeben. Nach einer Weile sollten zwei
yerfolgreich” Meldungen angezeigt werden
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Erscheint stattdessen eine Fehlermeldung, bitte zuerst priifen, ob die VPN-Verbindung aktiv ist
(OpenVPN-Symbol ist grin?) und wenn ja, den Befehl nochmal durchfiihren. Sollte danach immer
noch eine Fehlermeldung erscheinen, diese bitte an mich weitergeben und die Verschlisselung
nicht fortsetzen.

d. Nach erfolgreicher Aktualisierung der Richtlinien muss der Rechner neu gestartet werden.

e. Nach dem Neustart wieder eine VPN-Verbindung herstellen.

baal

Datei-Explorer 6ffnen

Rechtsklick auf die Systempartition (normalerweise ist dies C:)

> ®

Im Kontextmenii ,Bitlocker aktivieren” auswahlen, Administratorkonto eingeben.

es erscheint folgendes Fenster:

% BitLocker-Laufwerkverschldsselung (C:)

Mdchten Sie das Laufwerk jetzt verschltsseln?

Je nach GroBe des Laufwerks dauert der Verschlisselungsvorgang unter Umsténden eine Weile.

Sie kannen |hre Arbeit fortsetzen, wahrend das Laufwerk verschlisselt wird. Die Leistung des Computers
kann jedoch eingeschrankt sein.

[ BitLocker-Systemiiberpriifung ausfithren

Die Systerniberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschlisselungsschlissel richtig lesen kann, bevor das Laufwerk verschlGsselt wird.

Der Computer wird von BitLocker vor der Verschliisselung neu gestartet.

Hinweis: Diese Prifung kann einige Zeit dauern, wird jedoch empfohlen, um sicherzustellen, dass die
ausgewdhlte Methode zum Entsperren chne Wiederherstellungsschlissel funkticniert.

I Verschlisselung starten I Abbrechen

die Bitlocker-Systemiiberpriifung kann ausgewahlt werden.

j. auf,Verschliisselung starten” klicken. Ohne ,Systemuiberprifung” startet die Verschliisselung
direkt, mit Systemiberprifung muss der Rechner noch einmal neu gestartet werden und wird erst
nach dem Neustart verschlisselt

5. Manuelle Verschliisselung einer Datenpartition auBerhalb des KIT-Netzes:
Der Anwender muss Uber ein lokales Administrator-Konto verfiigen.

a. VPN-Verbindung ins KIT herstellen

b. nur notig, wenn nicht bereits die Systempartition nach Anleitung verschliisselt wurde: CMD-Fenster
offnen (z.B. indem im Suchfeld cmd eingegeben und dann Enter gedriickt wird).

c. nur notig, wenn nicht bereits die Systempartition nach Anleitung verschlisselt wurde: im CMD-
Fenster den Befehl ,,gpupdate /force” eingeben. Nach einer Weile sollten zwei , erfolgreich”
Meldungen angezeigt werden
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Erscheint stattdessen eine Fehlermeldung, bitte zuerst priifen, ob die VPN-Verbindung aktiv ist
(OpenVPN-Symbol ist griin?) und wenn ja, den Befehl nochmal durchfiihren. Sollte danach immer
noch eine Fehlermeldung erscheinen, diese bitte an mich weitergeben und die Verschlisselung
nicht fortsetzen.

d. nur noétig, wenn nicht bereits die Systempartition nach Anleitung verschlisselt wurde: nach
erfolgreicher Aktualisierung der Richtlinien muss der Rechner neu gestartet werden.

e. nur noétig, wenn nicht bereits die Systempartition nach Anleitung verschliisselt wurde: nach dem
Neustart wieder eine VPN-Verbindung herstellen.

f. Datei-Explorer 6ffnen
g. Rechtsklick auf die Datenpartition
h. im Kontextmen , Bitlocker aktivieren” auswahlen, Administratorkonto eingeben.

Kennwort fir die Entschliisselung eingeben:

f'a!ug' BitLocker-Laufwerkverschlisselung (D:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbaole enthalten.

Kennweort eingeben | ssssssessanes |

Kennwaort erneut eingeben | "u"uu-u| |

[] Smartcard zum Entsperren des Laufwerks verwenden

Sie massen lhre Smartcard einstecken. Die Smartcard-PIM ist efforderlich, wenn Sie das Laufwerk
entsperren.

Abbrechen

j.  Der Schliissel wird automatisch im AD abgelegt, man kann ihn aber auch fiir sich selbst speichern.
Wenn man den Schliissel speichert oder druckt, fiir einen sicheren Ablageort sorgen.

k. Verschllisselung starten
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Weitere Hinweise:

-
P
Ea

o Waihrend des Verschliisselung-Prozesses erscheint in der Taskleiste ein Symbol:
Klickt man auf das Symbol, bekommt man den Status angezeigt:
%@l BitLocker-Laufwerksverschlisselung X

% Verschlisselung..
¥
Laufwerk "C:": 89.2 3 abgeschlossen

Schliefen

Bitl ocker verwalten

e  Zu Beginn der Verschliisselung kann eine Meldung erscheinen, dass TPM aktiviert werden misse.
Durch Klick auf weiter wird dies evtl. automatisch durchgefihrt. Es kann aber auch sein, dass man dies
im BIOS des Rechners manuell aktivieren muss. Gern bin ich behilflich bei der Suche, wo im jeweiligen
BIOS diese Einstellung zu finden ist.

e Im manuellen Prozess kann ein weiteres Fenster erscheinen, das die Notwendigkeit einer weiteren
Wiederherstellungspartition mitteilt, weshalb das Laufwerk C: verkleinert werden miisse. Diese ist ca.
1GB groR, kann und sollte also akzeptiert werden, da nur mit dieser Wiederherstellungspartition eine
Verschlisselung moglich ist.

Leider habe ich aktuell nur eine englische Version dieses Fensters vorliegen:

<« %. BitLocker Drive Encryption (C:)

Preparing your drive for BitLocker

An existing drive or unallocated free space on the hard drive will be used to turn on BitLocker.

Details

A new recovery drive will be created from free space on drive C:. The new drive will not have a drive
letter.

Caution:

. It's a good idea to back up critical files and data before continuing.
Use File History to perform a backup

. This process might take awhile, depending on the size and contents of the drive.

Next Cancel



e Nach der Verschlisselung einer Datenpartition kann man diese beim Systemstart auch automatisch
entsperren lassen (ansonsten wir nach jedem Systemstart beim ersten Zugriff auf die Datenpartition
das beim Verschlisseln eingegebene password verlangt).

o Datei Explorer starten
o Rechtsklick auf die verschliisselte Datenpartition
o Bitlocker verwalten auswahlen

o ,automatische Entsperrung aktivieren” anklicken:

Testbereich (E:) BitLocker aktiviert

- G Wiederherstellungsschlissel sichern
[ ] Kennwort dndern
G Kennwort entfernen
) Smartcard hinzufiigen
G Automatische Entsperrung aktivieren
) Bitlocker deaktivieren

An dieser Stelle kann die automatische Entsperrung auch wieder deaktiviert werden.
e Nach Riicksprache mit mir ist der automatische Weg auch im Home Office moglich.

e Die Verschliisselung ist fiir den Benutzer transparent. Solange die Systemplatte nicht ausgebaut wird,
wird sie beim Bootvorgang automatisch entschliisselt. Sollte jemand die Platte ausbauen (missen) und
von anderer Stelle auf die Platte zugreifen missen, wird der Schlissel erforderlich.

e Es kann vorkommen, dass beim Booten nach dem Schliissel gefragt wird. Dies kann z.B. dann der Fall
sein, wenn zwischendurch von einem anderen Gerat versucht wurde zu booten. In diesem Fall reicht
es normalerweise, wenn der Rechner einfach nochmal gebootet wird.

e Der Schlissel kann von jedem auch selbst abgespeichert werden:

o Datei Explorer starten
o Rechtsklick auf die Partition, von der der Schliissel gespeichert werden soll
o Bitlocker verwalten auswahlen

o Wiederherstellungsschliissel sichern auswahlen
Testbereich (E) BitLocker aktiviert

2 Viederherstellungsschlissel sicheg
[ " ] Kennwort dndern @
&) Kennwort entfernen
) Smartcard hinzufigen
) Automatische Entsperrung aktivieren
!; BitLocker deaktivieren

o Anmeldedaten eines Admin-Kontos eingeben

o Gewilnschte Speichermoglichkeit auswahlen. In jedem Fall muss der Speicherort sicher gegen
fremden Zugriff sein.

e Im IMK-ASF sorgt eine GPO (Gruppenrichtlinie) dafiir, dass bei einer Festplattenverschlisselung der
Schliissel im AD (Active Directory) abgelegt wird.
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